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Jak wspiera¢ deweloperow

w bezpiecznym kodowaniu

Adrian Sroka, Software Security Architect
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Jak zazwyczaj dbamy o bezpieczenstwo?
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Kto najlepiej zadba o bezpieczenstwo aplikacji?

Deweloper

Dlaczego?
Ma najwiekszg wiedze domenowg i techniczng

Ale
Nie jest specjalistg od bezpieczenstwa

. 12. 2022
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Dev + Sec — gdzie zaczynamy
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Dev + Sec — gdzie dgzymy
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Jak wdrazacé bezpieczenstwo?

Ludzie
Procesy
Narzedzia

W tej kolejnosci
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Jak mozemy pomoc
deweloperom?
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Szkolenie

Czy to brzmi znajomo?

1. Codzienna praca

2. Szkolenie bezpieczenstwa
3. Ekscytacja

4. Niewiele z tego pamieta

. 12. 2022



- oH mY - CIENEED

Automatyzacja

* DAST — mata wiedza o aplikacji
* SAST — waski zakres zagrozen

* SCA — wartosciowe, ale nie sprawdza naszego kodu

Nie jest idealnie

. 12. 2022
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Jaki deweloperzy majg problem z bezpieczenstwem?

* Deweloperzy nie czujg sie swobodnie
* Brak czasu, zeby poczuc bezpieczenstwo
W konsekwencji nie stosujg sie do zasad
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Jak wiec pomoc developerom?

* Sprawmy, zeby bezpieczenstwo weszto im w krew

Ale...

* tatwo powiedziec trudniej zrobic

. 12. 2022
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5 metod jak pomoc deweloperom

To moze bycC proste

Ostrzezenie
* Bazuje to na doswiadczeniu i eksperymentach
* Subiektywne

. 12. 2022
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1. Zbudowanie swiadomosci

waznych obszarow

Nie musze wiedziec jak sobie z tym poradzi¢, wystarczy

wiedzie¢ w jakich przypadkach mam dopytac
2 1. 2022
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/budowanie swiadomosci waznych obszaréow

BUdOwa mapy tegO CcO WaZHEZ _<Imieinazwisku
Dane osobowe

Numer telefonu

* oObszary

Hasto
)
d dane Sekrety uzytkownikow —<
Stan konta

. z - Wazne dane -
* funkcjonalnosci N
\ Sekrety integracyjne
Biblioteki
Szczegoty techniczne —<

Btedy
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2. Utatwienie decyzji

Nawet gdy nie wiem, co bedzie najlepsze, wiem gdzie
znajde pomoc
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Utatwienie decyzji

Rodzaje decyzji

* wybor technologii ..
* biblioteki
* algorytmy QQ

* dobre praktyki

. 12. 2022
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Utatwienie decyzji

Automatyzuj decyzje tak samo jak automatyzujesz testy

Narzedzia:
* checklisty

Jezeli funkcjonalnosc dotyczy... ... oraz... .. zadaj nastepujace pytania

*b ied
a Zy W I e Zy Backend Pliki * Czy walidujemy pliki podczas uploadu?
o ’ > Czy sprawdzamy wielkosc, rozszerzenie, content
modele myslowe e

[ ) p O I ity ki —_— k rc,)t ki e ¢ Czy pliki podlegaja skanowaniu antywirusowemu?

File Upload Cheatsheet
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3. Miejsce do dyskusiji

Zawsze mam sie do kogo odezwac z moim problemem

. 12. 2022
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Miejsce do dyskusiji

Tworzenie spotecznosci
* W ramach zespotu

* wramach firmy

Dobrze, ze identyfikuje problemy
i chce o nich moéwic

~_ @
/l
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4. Regularna ekspozycja

Systematycznie stysze o bezpieczenstwie i o tym, co sie
dzieje w tym temacie w firmie

. 12. 2022
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Regularna ekspozycja

Przypomnienia
Newslettery
Transparencja dziatan
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5. Zaangazowanie

Regularnie moge zweryfikowac¢ mojg wiedze i testowac
nowe pomysty

. 12. 2022
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/aangazowanie

* Mozliwosci sprawdzenia sie

 Wspodlne wyzwania

(D

* Hackatony
« Cwiczenia

* Wiaczenie w decyzje

. 12. 2022
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5 kluczowych aspektow

Zbudowanie swiadomosci waznych obszarow

Utatwienie decyzji
Miejsce do dyskusji
Regularna ekspozycja

A S

Zaangazowanie
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Wspolny mianownik

 Komunikacja
* Security Champions
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Security Champions

Spotecznosc¢ ludzi zainteresowanych bezpieczenstwem

Jakie problemy rozwigzuje?

* Skalowanie - Specjalisci bezpieczenstwa nie mogg by¢ w
kazdym zespole

* Eliminuje dystans — zbliza deweloperéw i bezpieczenstwo

. 12. 2022
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Security Champions — jak to zrobi¢ dobrze

ldentity Define Nominate Knowledge Maintain
teams the role champions pase interest

. 12. 2022



- oH mY - CIENEED

Security Champions — jak to zrobi¢ dobrze

Jak utrzymac zainteresowanie? .

 S3na biezgco z tym, co sie dzieje w firmie

* Wiedzg wiecej niz inni ” >
 Maja wieksze mozliwosci '
(v‘
&S
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Ocen moj wyktad
w aplikacji Eventory
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WEJDZ W AGENDE

WYBIERZ MOJ WYKtAD

eventory

OCEN | SKOMENTU!

Dla tych, ktorzy mnie uwaznie stuchali - konkurs:

https://www.diwebsity.com/omh22
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