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Kto wie, czym jest 
Supply Chain Security?

✋



Dlaczego Supply Chain Security 
stało się ważne?

• AppSec rośnie w siłę

Atakujący ma 2 opcje:

• ścigać się dalej z obrońcami

• wybrać łatwiejszy łup -
zamiast okradać bank, 
przejmijmy drukarnię



Supply Chain Security
czym jest?

Supply 
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Czy to istotne?

Biden Administration’s Executive Order

https://fossa.com/blog/cybersecurity-executive-order-software-supply-chain-security/


Czym właściwie jest 
Supply Chain Security?



Biblioteki Open Source



Kto w swojej pracy ma 
narzędzie do weryfikacji 

bezpieczeństwa zależności?

✋



Ciekawostka:

• npm domyślnie wyświetla informacje o bezpieczeństwie 
wykorzystywanych paczek



Co tu jest źle?



Co tu jest źle?

semver-dsl

source-map



Ile bibliotek jest złośliwych?

Źródło: The State of Software Supply Chain Security

https://3375217.fs1.hubspotusercontent-na1.net/hubfs/3375217/Documents/2022-The-State-of-Software-Supply-Chain-Security.pdf


Ataki z użyciem bibliotek

• GrubHub – @grubhubprod/cookbook – atak w konkretną 
firmę, kradzież danych

• CoPay – flatmap-stream – wyciek kluczy prywatnych (haseł do 
kryptoportfeli) z aplikacji wykorzystujących zarówno bibliotekę 
event-stream, jak i copay-dash.

• Twilio – twilio-npm – reverse – shell



Biblioteki Open Source
Rekomendacje

• SBOM

• Narzędzia do skanowania zależności

• Version pinning

• CSP - hash validation



Zewnętrzni dostawcy



Zewnętrzni dostawcy

• Ufamy im

• Wymieniamy z nimi dane

• Dostajemy od nich dane

• Są w stanie wykonywać akcje

• Są jak użytkownicy



W czyjej firmie przeprowadzany 
jest audyt bezpieczeństwa 

dostawców oprogramowania?

✋



Zewnętrzni dostawcy
Ataki

• Atlassian – atak na single sign-on (SSO) – kompromitacja 
setek zależnych aplikacji

• Target – 70 mln danych osobowych i 40 mln danych kart 
płatniczych – wyciek sekretów u zewnętrznego dostawcy



Zewnętrzni dostawcy
Rekomendacje

• Weryfikacja bezpieczeństwa dostawców (co najmniej tak 
bezpieczni jak my)

• Zasada ograniczonego zaufania (zero trust)



Złośliwe obrazy



Kto używa konteneryzacji? 

✋



Kto ma pewność, że 
jego obrazy bazowe są 

bezpieczne?

✋



Złośliwe obrazy

Źródło: 2022 Sysdig Cloud-Native Threat Report



Złośliwe obrazy
Rekomendacje

• Skanowanie bezpieczeństwa obrazów 
• BOM

• Dockerfile - audyt

• Aktualizacje

• Akceptacja bazowych obrazów



Narzędzia developerskie



Kto robił hotfixa
bezpośrednio na produkcji lub 
obchodząc polityki akceptów?

✋



Repozytoria
• Kto może skasować brancha?
• Kto może zmergować sie z main bez 

akceptacji?

• Czy jesteśmy w stanie wyśledzić kto 

dokonał zmiany wymagań akceptacji?

• Czy w repozytorium nie ma sekretów?

Serwery
• Kto ma dostęp do serwera 

produkcyjnego?

Release server
• Kto może zreleasować aplikację?

• Kto może zreleasowac aplikację z 

dowolnego brancha?

Pipeline
• Czy zmiany w pipeline są audytowane?

Budowa aplikacji
• Czy build jest 

zautomatyzowany/powtarzalny?

• Kto ma dostęp do build serwerów?

• Jak często aktualizujemy build serwery 

tym agenty?

Co może być złego w narzędziach?



Ataki na narzędzia deweloperskie

• SolarWinds – złośliwy kod wykonany przez zainfekowanie 
platformy, z której korzystało wiele aplikacji – zainfekowanie 
procesu kompilacji

• Codecov – atak na narzędzie do budowania obrazów



Narzędzia deweloperskie
Rekomendacje

• Hardening

• Least privilige principle



Ludzie 



Ludzie
Co nam grozi?

Rodzaje problemów:

• (sensacyjny) konkurencja

• (złośliwy) jak kogoś zwolnimy

• (realny) zwykły ludzki błąd



Kto wie, że w jego firmie 
przeprowadza się screening 

nowych pracowników?

✋



Kto przeprowadzał 
analizę ryzyka ze strony 

deweloperów?

✋



Ataki na deweloperów

LastPass
keylogger na 
komputerze 
DevOpsa

wyciek 
sekretów 

wyciek 
danych



Zabezpieczenie ludzi
Rekomendacje

• Nauka ludzi - awareness

• Least privilige principle



Supply Chain Security
Co możemy zrobić?

Regularnie powtarzaj 

Wiedz, 
co masz

Zadbaj, 
o to co 
masz

Kontroluj
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Konkurs

https://www.diwebsity.com/wdi

Biuletyn Bezpieczeństwa Aplikacji

https://securitychampions.pl/
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