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Jak najlepiej i jak najmniejszym kosztem zabezpieczyć 

tworzone przez nas rozwiązania

Co chcemy osiągnąć?



SDLC

Planowanie

Projektowanie

Programowanie

Testy

Wdrożenie

Operacje

Monitoring



Shift Left (Up)

Planowanie

Projektowanie + Threat modelling

Programowanie

Testy

Wdrożenie

Operacje

Monitoring



Modelowanie zagrożeń

Zrozumienie Identyfikacja Mitygacja Priorytetyzacja



Modelowanie 

zagrożeń w życiu 

codziennym

Jazda samochodem po zaśnieżonym 

mieście

- Jakie jest ryzyko poślizgu?

- Czy ktoś może wybiec na ulicę?

- Czy na skrzyżowaniu nic nie 

jedzie?

- Czy nie jadę zbyt szybko?



Modelowanie zagrożeń 
jest jak sprawdzanie 
oleju w samochodzie 

przed dłuższą 
wyprawą



Korzyści 
z modelowania 
zagrożeń

 Świadomość

 Integracja z Shift Left

 Dewelopment

 Testy

 Dokumentacja



Jak to dobrze zrobić/robić?

 W odpowiednim momencie

 W odpowiednim gronie

 Wartościowe

 Mało przeszkadzające

 Dopasowane do możliwości zespołu



Globalne
by Adam Shostack



Co budujemy? Co może pójść nie tak? Plan mitygacji Walidacja planu



Zagrożenie Definicja Przykłady Mitygacje

Spoofing Podszywanie się pod kogoś 

innego

Kradzież tokenu Hasła

Tampering Zmiana danych lub kodu Zmiana ceny podczas 

płatności

Uprawnienia

Walidacje

Podpisy

Repudiation Nieprzyznanie się do 

wykonania akcji

Zmiana numeru konta Audyt zmian

Information Disclosure Wyciek danych Enpoint API bez 

zabezpieczeń

Uprawnienia

Szyfrowanie

Denial of Service Niedostępność usługi Infrastrukturalny

Funkcjonalny

Rate limiting

IP whitelisting

Elevation of Privilige Możliwość wykonania 

nieautoryzowanej akcji

Zmiana uprawnień 

poprzez SQL Injection

Uprawnienia

Walidacja

STRIDE

Co budujemy? Co może pójść nie tak? Plan mitygacji Walidacja planu
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 Akceptacja

 Unikanie

 Mitygacja

 Przeniesienie

Co budujemy? Co może pójść nie tak? Plan mitygacji Walidacja planu



Co budujemy? Co może pójść nie tak? Plan mitygacji Walidacja planu



Globalne modelowanie zagrożeń

Narzędzia

 Microsoft Threat Modelling Tool (darmowe)

 OWASP Threat Dragon (darmowe)

 Irius (płatne)

 Inne narzędzia do rysowania diagramów

 Ołówek i długopis (płatne)



Globalne podejście 

Zalety

 Skupia się na całych komponentach

 Dobre dla istniejącego systemu

Problemy

 Czasochłonne

 Wymaga sporej wiedzy na start

 Brak analizy całościowej / 
pomiędzy systemami



Iteracyjne



Podejście iteracyjne

Kiedy?
 W momencie analizy

 Refinement

 Czesto, małymi krokami

Co?

 Abuse Przypadki nadużyć (Abuse 
Story)

 Przypadki testowe

 Kryteria akceptacji

Kto?
 Cały zespół

 Osoby znające system



Ale jak to właściwie zrobić?



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI



 Spoofing – Czy ktoś może podszyć się pod kogoś innego?

 Tampering – Czy ktoś może zmodyfikować dane wysyłane/przetwarzane przez 

aplikację wbrew regułom systemu?

 Repudiation - Czy ktoś może wykonać jakąś akcję bez możliwości udowodnienia 

mu tego?

 Information disclosure - Czy ktoś może uzyskać dostęp do danych, do których 

normalnie nie powinien mieć dostępu?

 Denial of Service - Czy ktoś może spowodować niedostępność systemu?

 Elevation of Privilege - Czy ktoś może wykonać akcję wykraczającą poza jego 

uprawnienia?

Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI



Jeżeli dotyczy… …zadaj następujące pytania

Architektura Czy system produkcyjnie udostępnia publicznie dokumentację (np. do API)?

Backendowa integracja 

z innymi usługami

W jaki sposób zabezpieczamy komunikację?

Jakie sekrety są używane z komunikacji?

Czy użytkownicy mają dostęp do sekretów?

Czy możemy w wygodny sposób zmienić sekret?

Czy deweloperzy mają dostęp do produkcyjnych sekretów?

Upload plików Jak zabezpieczony jest upload?

Czy walidujemy rozmiar, typ i rozszerzenie pliku?

Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa
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Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Zbudowanie kontekstu aktora



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Polecenie



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Opis formatu wyniku



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Opis systemu



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Użycie słownika



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Ostrożnie ze szczegółami



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI

Opis nowej 

funkcjonalności



Burza mózgów Pytania STRIDE
Kwestionariusz 
bezpieczeństwa

Wsparcie AI



Wsparcie AI - drążenie



Wsparcie AI - mitigacje



Inne opcje - LINDDUN



ChatGPT 3.5 vs ChatGPT 4



Rekomendacje

Zacznij dla nowych funkcjonalności 

Dostosuj sposób modelowania do doświadczenia ludzi

Nauka:

 ChatGPT

 Kwestionariusz bezpieczeństwa 
(np. https://github.com/Autodesk/continuous-threat-modeling)

 Wsparcie specjalisty

 Pytania STRIDE

 Burza mózgów

https://github.com/Autodesk/continuous-threat-modeling


Zaproszenie

Jeżeli chcesz wdrożyć modelowanie zagrożeń w swoim zespole/swojej 

firmie, mogę Ci w tym pomóc.

Napisz do mnie: security@diwebsity.com z dopiskiem w temacie [Threat 

Modelling]

Biuletyn bezpieczeństwa aplikacji

https://securitychampions.pl

Dziękuję za uwagę

mailto:security@diwebsity.com
https://securitychampions.pl/
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